UBND TINH THAI NGUYEN CONG HOA XA HOI CHUNGHIA VIET NAM
SO VAN HOA, THE THAO VA DU LICH Déc 1ap - Tw do - Hanh phic

S6: 3657 /SVHTTDL-TCHC Thai Nguyén, ngay 06thang 11 nam 2023

V/v canh bao 16 héng an toan thong tin
trong san pham BIG-IP

Kinh gtr:
- Cac phong thudc So;
- Céc don vi su nghiép truc thudc So.

S¢ Vin hoa, Thé thao va Du lich nhan dwoc Cong van sé 2935/STTTT-
CNTT, ngay 03/11/2023 ciia So Théng tin va Truyén théng vé viéc canh bao 15
hong an toan thong tin trong san pham BIG-IP.

Pé d¢am bao an toan thong tin cho hé thong thong tin caa co quan, don vi,
gop phan dam bao an toan cho céac hé théng théng tin dung chung, lién théng
cta tinh, S& Vin hoa, Thé thao va Du lich gui cac phong thudc Sé, cac don vi su
nghiép thudc Sé thong tin vé 16 hong an toan thong tin c6 mac do anh huang
nghiém trong trong céc thiét bi can bang tai F5 BIG-IP va bién phéap khac phuc
do S¢ Thong tin va Truyén théng cung cap va husng dan.

(Chi tiét tai Phy luc gui kém theo)

S¢ Vin hoa, Thé thao va Du lich yéu cau cac phong, don vi trién khai
thuc hién./.

Not mhdn: KT. GIAM POC
- Nhu trén,; ; , ’
- S6 Thong tin va Truyén thong; PHO GIAM DOC

- Lanh dao S&;
- Lwu: VT, TCHC. (Thoa01b)

Lé Ngoc Linh



PHU LUC: THONG TIN LO HONG AN TOAN THONG TIN
(Kém theo Céng vin sé ISTTTT-CNTT ngay [ 12023
cua So Thong tin va Truyén thong)

1. Théng tin 16 héng an toan thong tin

- M6 ti 16 héng bao mdt: CVE-2023-46747.

Pay 13 15 hong mai nhat duoc cong bd sau ban va dic biét (hotfix) trén Thiét
bi can bang tai F5 BIG-IP cua Cong ty F5 Networks va cé lién quan chit ché ti
16 hong CVE-2022-26377. L& héng mai xay ra do 15i Request Smuggling trong
Apache JServ Protocol (AJP) duoc st dung boi céc thiét bi cia hang. Béi tuong
tan céng co thé khai thac 16 hong nay dé vuot qua co ché xéac thuc va lam dung
tinh ning Traffic Management User Interface (TMUI) nham thuc thi ma tir xa.
Théng tin k¥ thuat caa 16 hong da duoc mot sé nha nghién ciu bao mat céng bd.

- Mirc dp danh hwong: Puogc danh gia c6 mic do anh huong nghiém trong
(v6i diém danh gia CVSS 13 9.8/10).

- Phién bdn bi anh hwéng: L3 hong nay anh hudng dén tat ca cac phién ban
F5 BIG-IP; tir phién ban 13.1.0 dén 13.1.5, tir 14.1.0 dén 14.1.5, tir 15.1.0 d&én
15.1.10, tir 16.1.0 d&én 16.1.4 va 17.1.0.

2. Hwong dan khic phuc

- Nham dam bao an toan hé théng, dé nghi bo phan chuyén trach vé céng nghé
thdng tin/an toan thong tin tai cac co quan, don vi kiém tra, ra soat tai don vi cd dang
str dung cac Thiét bi can bang tai F5 BIG-IP cua Cong ty F5 Networks. Trong trudng
hop dang st dung céc Thiét bi can bang tai F5 BIG-IP ¢ kha nang bi anh huong boi
15 hong trén, thuc hién nang cap 1én phién ban maéi nhat dé tranh nguy co bi tan cong;
trong trudng hop chua thé nang cap can thyc hién lam theo hudng dan cua hang
(Tham khdo thong tin tai dia chi: https://my.f5.com/manage/s/article/K000137353).

- Tang cuong giam sét va san sang phuong an xir Iy khi phét hién c6 dau hiéu
bi khai théc, tan cong mang; dong thoi thuong xuyén theo ddi kénh canh béo cua
cac co quan chirc ning va cac to chuc 16n vé an toan thong tin dé phat hién kip
thoi cac nguy co tan cong mang.

- Trong trudng hop can thiét ¢d thé lién hé dau méi hd tro:

+ Cuc An toan théng tin: Trung tim Giam sat an toan khong gian mang québc
gia, dién thoai 02432091616, thu dién ti: nscs@ais.gov.vn.

+ S¢ Théng tin va Truyén théng: dng Nguyén Quang Huy, Chuyén vién
phong Cong nghé thong tin, s6 dién thoai: 0915.373.585.

+Poi Ung cau sy ¢6 An toan thong tin trong cc co quan nha nudc tinh Thai
Nguyén: Ong Ta Tuan Diing, Truong phong Quan tri hé théng va An ninh mang,
Trung tdm Cong nghé théng tin va Truyén thong, Doi pho Poi Ung cau su ¢b,
dién thoai: 0914.300.486.
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